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Respuesta de Privacy International a la solicitud de aportaciones para un informe sobre los derechos de las personas con discapacidad elaborado por el Alto Comisionado de las Naciones Unidas para los Derechos Humanos

Agosto de 2023

1. Introducción

Privacy International (PI)[footnoteRef:1] agradece la oportunidad de ofrecer su aporte al informe de la Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos (ACNUDH) en relación con los derechos de las personas con discapacidad. Consideramos que el próximo informe sobre las buenas prácticas de los sistemas de apoyo para incluir a las personas con discapacidad en la comunidad podría evaluar en qué medida los Estados, las empresas y otros agentes han aplicado las recomendaciones formuladas en informes anteriores de la ACNUDH sobre los derechos de las personas con discapacidad, así como las recomendaciones y conclusiones de otros expertos y órganos de derechos humanos de la ONU pertinentes.  [1:  Privacy International (PI) es una organización no gubernamental sin ánimo de lucro con sede en Londres (registro: 1147471) que investiga y lucha en todo el mundo contra el abuso de los datos y las tecnologías por parte de gobiernos y empresas. PI denuncia problemas y abusos, moviliza a aliados en todo el mundo, hace campañas con el público para encontrar soluciones y ejerce presión para que las empresas y los gobiernos cambien. PI desafía los excesos de la vigilancia estatal y corporativa para que las personas de todo el mundo puedan gozar de mayor seguridad y libertad gracias la ampliación de la privacidad personal. En el marco de sus actividades, PI investiga cómo se generan y explotan los datos personales de los ciudadanos y cómo pueden protegerse a través de marcos jurídicos y tecnológicos. PI ha asesorado y presentado informes a organizaciones internacionales como el Consejo de Europa, el Parlamento Europeo, la Organización de Cooperación y Desarrollo Económico y la Agencia de la ONU para los Refugiados.] 


En esta aportación, buscamos sintetizar situaciones ocurridas alrededor del mundo en relación con temas clave que están siendo explorados por el mandato para su informe. Las siguientes secciones contienen la información y el análisis de PI sobre algunos de los temas enumerados en la solicitud de aportaciones[footnoteRef:2] y, en particular, esta aportación se basa en la investigación y los informes de PI y de nuestros aliados en todo el mundo sobre el uso de los datos y la tecnología en el diseño, la implementación y la gestión de los programas de protección social. [2:  Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos (ACNUDH), “Asunto: Human Rights Council resolution 49/12” (2023) https://www.ohchr.org/sites/default/files/documents/issues/disability/cfi-hrc-49-12-disability/Note-Verbale-Res-49-12-States-EN.pdf] 


2. Recomendaciones
Recomendamos que el próximo informe del ACNUDH sobre los derechos de las personas con discapacidad: 
1. Examine el impacto sobre los derechos de las personas con discapacidad de la creciente digitalización y uso de tecnologías nuevas y emergentes en todos los sectores;
2. Exhorte a los Estados a que garanticen que el despliegue de las tecnologías digitales respete los derechos de las personas con discapacidad, incluido su derecho a la privacidad, y a que regulen el despliegue seguro de las tecnologías digitales de acuerdo con los principios de legalidad, necesidad y proporcionalidad, garantizando, entre otros, salvaguardias específicas para proteger los principios de protección de datos y preservar los derechos de las personas con discapacidad; 
3. Reconozca los riesgos que supone la toma de decisiones automatizada para las personas con discapacidad y exhorte a los Estados a no recurrir a la misma en el contexto de la protección social debido a los peligros que entraña el uso de esta tecnología en este entorno, entre otros;
4. Recomiende a los Estados que garanticen que el uso de las tecnologías digitales en los programas de protección social, incluidos los sistemas de bienestar digitales, no dé lugar a efectos excluyentes o discriminatorios para las personas con discapacidad;
5. Exhorte a los Estados a que practiquen sistemáticamente una diligencia debida en materia de derechos humanos que tenga en cuenta los derechos de las personas con discapacidad, lo que incluye evaluaciones periódicas y exhaustivas del impacto sobre los derechos humanos y la protección de datos, incluso antes de establecer programas de protección social o asociaciones público-privadas relacionadas con las tecnologías asistenciales;
6. Recomiende que los proveedores globales de fondos para programas de protección social realicen diligencia debida en materia de derechos humanos como condición previa a la aprobación de la financiación;
7. Exhorte a los Estados a que adopten y hagan cumplir legislación y marcos reglamentarios internos en relación con la protección de datos a fin de regular y limitar las actividades de tratamiento de datos, incluso mediante salvaguardias reforzadas para los datos sensibles, como los datos de salud;
8. Recuerde la responsabilidad que tienen todas las empresas de respetar los derechos humanos, así como el deber de los Estados de proteger los derechos humanos incluso colaborando con la empresa privada para facilitar el suministro de tecnologías, productos o servicios de asistencia a las personas con discapacidad; y
9. Requiera que toda colaboración público-privada se desarrolle con respeto a las normas internacionales de derechos humanos, incluidos los Principios Rectores sobre las Empresas y los Derechos Humanos de las Naciones Unidas.

3. El impacto sobre las personas con discapacidad de la digitalización y el uso de nuevas tecnologías 

La creciente digitalización de nuestras sociedades en todo el mundo, junto con la rápida proliferación de nuevas tecnologías como las tecnologías de la información y la comunicación (TIC), tiene un impacto único y a menudo aún más notorio sobre los derechos de las personas con discapacidad. Este impacto supone una serie de amenazas para el disfrute de los derechos fundamentales de las personas con discapacidad, especialmente del derecho a la privacidad, consagrado en el artículo 12 de la Declaración Universal de Derechos Humanos y en el artículo 17 del Pacto Internacional de Derechos Civiles y Políticos, que aplican a todas las personas por igual. Del mismo modo, la Convención de la ONU sobre los Derechos de las Personas con Discapacidad (CDPD) contempla explícitamente el derecho a la privacidad de las personas con discapacidad en su artículo 22 y en el artículo 9 del Protocolo Facultativo.[footnoteRef:3]  [3:  Convención de las Naciones Unidas sobre los Derechos de las Personas con Discapacidad (CDPD), artículo 22; Protocolo Facultativo de la CDPD de las Naciones Unidas, artículo 9.] 

La importancia del contexto de creciente digitalización fue reconocida por el Departamento de Asuntos Sociales y Económicos de la ONU, que afirmó “las tecnologías e infraestructuras de la información y la comunicación están adquiriendo una importancia cada vez mayor en el suministro de información y servicios a la población” en su propuesta de suplemento a las Normas Uniformes sobre la Igualdad de Oportunidades para las Personas con Discapacidad; tal importancia fue reconocida nuevamente durante la 16a Conferencia de los Estados Partes en la Convención sobre los Derechos de las Personas con Discapacidad.[footnoteRef:4] El Departamento también resaltó la necesidad de garantizar que estas tecnologías sean accesibles para las personas con discapacidad.[footnoteRef:5]  [4:  Departamento de Asuntos Económicos y Sociales de las Naciones Unidas, “Reaching the most vulnerable: proposed supplement to the Standard Rules on the Equalization of Opportunities for Persons with Disabilities [Annex E/CN.5/2004/4]” (2004) https://www.un.org/development/desa/disabilities/resources/reaching-the-most-vulnerable-proposed-supplement-to-the-standard-rules-on-the-equalization-of-opportunities-for-persons-with-disabilities-annex-ecn-520044.html#f
Véase también Naciones Unidas, Conferencia de los Estados Partes en la Convención sobre los Derechos de las Personas con Discapacidad (COSP 16) (2023) https://indico.un.org/event/1004737/ ]  [5:  Departamento de Asuntos Económicos y Sociales de las Naciones Unidas, “Reaching the most vulnerable: proposed supplement to the Standard Rules on the Equalization of Opportunities for Persons with Disabilities [Annex E/CN.5/2004/4]” (2004)https://www.un.org/development/desa/disabilities/resources/reaching-the-most-vulnerable-proposed-supplement-to-the-standard-rules-on-the-equalization-of-opportunities-for-persons-with-disabilities-annex-ecn-520044.html#f] 

Como se expondrá en este documento, el uso de estas tecnologías o, de hecho, el participar en sociedades cada vez más digitales, nunca debe hacerse a expensas de los derechos humanos fundamentales de las personas con discapacidad.
4. Preocupaciones clave
Si bien es claro que el uso de las nuevas tecnologías como parte de una transformación digital más amplia está impactando los derechos de las personas con discapacidad, este documento abordará tres áreas principales: (i) la toma de decisiones automatizada, (ii) la digitalización de los programas de protección social, (iii) el tratamiento de los datos personales de las personas con discapacidad y (iv) las tecnologías asistenciales.
(i) La toma de decisiones automatizada

De todos los desarrollos y proliferaciones tecnológicas mundiales, un área de creciente inquietud es el uso de la inteligencia artificial (IA), particularmente con respecto a la toma de decisiones automatizada (ADM, por sus siglas en inglés) en los sectores público y privado.[footnoteRef:6] Esto quedó reflejado en la decisión del mandato del Relator Especial de la ONU sobre los derechos de las personas con discapacidad de dedicar su informe temático de 2021 al tema de la IA.[footnoteRef:7] Si bien las aplicaciones y repercusiones de la IA son muy variadas, esta sección se centrará en la protección social (por ejemplo, los sistemas de asistencia social). [6:  A/HRC/48/31]  [7:  Relator Especial de la ONU sobre los derechos de las personas con discapacidad “A/HRC/49/52: La inteligencia artificial y los derechos de las personas con discapacidad - Informe del Relator Especial sobre los derechos de las personas con discapacidad” (diciembre de 2021) https://www.undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2F49%2F52&Language=E&DeviceType=Desktop&LangRequested=False ] 


En efecto, la digitalización de la asistencia social y de otros sistemas públicos implica indudablemente una creciente dependencia de las tecnologías de ADM, las cuales a menudo son usadas para establecer la elegibilidad de los beneficiarios de la asistencia social y, por tanto, tienen un impacto muy importante en la vida de las personas con discapacidad. La ADM incluye tanto la semi-ADM, un sistema algorítmico de toma de decisiones en el que interviene un ser humano en el proceso decisión, como la ADM plena, en la que la decisión la toma exclusivamente el sistema algorítmico de toma de decisiones.[footnoteRef:8] Aunque esta sección se centrará en el uso de la semi-ADM, las referencias a la ADM abarcan ambas definiciones salvo que se especifique lo contrario. [8:  Amnistía Internacional, “Glossary” en “Xenophobic machines: Discrimination through unregulated use of algorithms in the Dutch childcare benefits scandal” (2021) https://www.amnesty.org/en/documents/eur35/4686/2021/en/] 


Si bien el Reglamento General de Protección de Datos (RGPD) de la Unión Europea (artículo 22, considerando 71) establece,[footnoteRef:9] en relación con la ADM plena, el derecho de las personas “a no ser objeto de una decisión basada únicamente en el tratamiento automatizado, incluida la elaboración de perfiles, que produzca efectos jurídicos en él o le afecte significativamente de modo similar”,[footnoteRef:10] no existen restricciones para la semi-ADM. Por esto, es fundamental que sea significativo el elemento de revisión humana que es la característica que distingue la ADM plena de la semi-ADM, a fin de evitar los mayores riesgos que supone la ADM plena.  [9:  Reglamento General de Protección de Datos (“RGPD”), artículo 22 y considerando 71.]  [10:  RGPD, considerando 71 “Elaboración de perfiles”, https://eur-lex.europa.eu/eli/reg/2016/679/oj/ ] 


Por ejemplo, Amnistía Internacional descubrió que las autoridades fiscales holandesas “aprobaban automáticamente” las calificaciones de riesgo otorgadas por un sistema algorítmico a las solicitudes de subsidios para el cuidado infantil, en lugar de evaluar de manera efectiva las decisiones del sistema ADM.[footnoteRef:11] Del mismo modo, en el año 2016, la Corte Suprema de Wisconsin reconoció la importancia de la revisión humana significativa al aplicar sistemas semi-ADM cuando sancionó el sistema de evaluación de riesgos COMPAS, que tomaba decisiones racialmente discriminatorias. COMPAS asignaba calificaciones de riesgo automatizadas en el sistema de justicia penal con la finalidad de predecir la probabilidad de que una persona cometiera delitos en el futuro, lo cual era utilizado para motivar las sentencias que dictaban los jueces. La Corte subrayó la insuficiencia y las limitaciones de la herramienta COMPAS como el único fundamento de la decisión en una sentencia y la necesidad de que los jueces tuvieran en cuenta una serie de factores adicionales.[footnoteRef:12] [11:  Amnistía Internacional, “Glossary”, “Xenophobic machines: Discrimination through unregulated use of algorithms in the Dutch childcare benefits scandal”, p. 15 (2021) https://www.amnesty.org/en/documents/eur35/4686/2021/en/]  [12:  Loomis v. Wisconsin, 881 N.W.2d 749 (2016).] 


a. Los peligros de la toma de decisiones automatizada

Han sido ampliamente documentados los riesgos de falta de fiabilidad y el sesgo que conllevan las tecnologías de ADM impulsadas por IA. Esta situación es agravada por la opacidad de los sistemas de ADM, que a menudo funcionan como una “caja negra” y plantean graves problemas de transparencia, puesto que es extremadamente difícil cuestionarlos. Esto conduce, a su vez, a la ausencia de mecanismos de reparación y de rendición de cuentas que permitan entender cómo se usaron los datos o por qué se tomó una decisión concreta.

No estar sujeto a la ADM plena es un derecho reconocido. De conformidad con el Reglamento General de Protección de Datos europeo (RGPD de la EU), la utilización de este tipo de tecnología exige que los encargados del tratamiento de datos cuenten con salvaguardias adicionales y que las personas puedan optar por no ser sometidas a procesos de ADM.[footnoteRef:13] Asimismo, tratándose de la ADM, las personas tienen derecho a ser informadas de la existencia de la misma y, como mínimo, a recibir información significativa sobre la lógica que implica y la importancia y las consecuencias que se prevé tendrá dicho tratamiento para el titular de los datos.[footnoteRef:14]  [13:  Por ejemplo, el artículo 22 del RGPD de la UE establece derechos en relación con las decisiones completamente automatizadas que tengan efectos importantes ya sea jurídicos o de otra naturaleza: “Todo interesado tendrá derecho a no ser objeto de una decisión basada únicamente en el tratamiento automatizado, incluida la elaboración de perfiles […]”.
Véase también Convenio 108+, https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-regar/16808b36f1 ]  [14:  Privacy International “The Keys to Data Protection” (agosto de 2018) https://privacyinternational.org/sites/default/files/2018-09/Data%20Protection%20COMPLETE.pdf ] 


En 2023, el Parlamento Europeo expresó su preocupación por los peligros de la ADM cuando sometió a voto la Ley de Inteligencia Artificial para prohibir los sistemas de IA que plantean un “nivel de riesgo inaceptable para la seguridad de las personas”, como “los sistemas de categorización biométrica que utilizan características sensibles (por ejemplo, género, raza, etnia, estatus de ciudadanía, religión, orientación política)”.[footnoteRef:15] Cuando se trata de personas con discapacidad, el uso de información biométrica sobre su discapacidad y salud en los sistemas de ADM entraría dentro de las características sensibles que contempla el RGPD de la UE. Los mandatos de la ONU también han advertido repetidamente sobre los peligros de la ADM, incluido el Relator Especial de la ONU sobre el derecho a la salud, que reconoció los efectos discriminatorios que pueden tener estas tecnologías, ya que es posible que “perpetúen [...] el capacitismo” dado que “los conjuntos de datos que reflejan sesgos humanos, las predicciones basadas en conjuntos de datos sesgados y la adopción automatizada de decisiones pueden generar inopinadamente resultados discriminatorios”, señalando, además, que esto puede conducir a la “invisibilidad de los datos” de grupos como las personas con discapacidad.[footnoteRef:16]  [15:  Parlamento Europeo, “MEPs ready to negotiate first-ever rules for safe and transparent AI” (junio de 2023) https://www.europarl.europa.eu/news/en/press-room/20230609IPR96212/meps-ready-to-negotiate-first-ever-rules-for-safe-and-transparent-ai]  [16: Relator Especial sobre el derecho de toda persona al disfrute del más alto nivel posible de salud física y mental “Innovación digital, tecnologías y derecho a la salud”, párr. 11, 82, (2023) https://www.undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2F53%2F65&Language=E&DeviceType=Desktop&LangRequested=False ] 


Asimismo, el informe temático de 2021 sobre la IA elaborado por el Relator Especial de las Naciones Unidas sobre los derechos de las personas con discapacidad analiza los “efectos discriminatorios bien conocidos” de la ADM alimentada por IA, afirmando que “los riesgos asociados al aprendizaje automático pueden ser mucho más serios debido a lo que se denomina ‘caja negra’ o problema de transparencia [...] es casi imposible determinar, a posteriori, si se ha producido una discriminación. Esa falta de transparencia es un verdadero obstáculo para el derecho a la igualdad de trato de las personas con discapacidad”, por lo que calificó de “sumamente difícil” cuestionar las prácticas de la ADM.[footnoteRef:17] El Relator Especial también reconoció explícitamente el impacto generalizado y negativo que los sistemas de ADM pueden tener en la vida de las personas con discapacidad, incluso en el contexto de los sistemas de asistencia social, al afirmar: “Los conjuntos de datos sesgados y los algoritmos discriminatorios pueden restringir el acceso de las personas con discapacidad al empleo o a las prestaciones, lo que las hace aún más vulnerables a la pobreza y la marginación, y de maneras más sistemáticas y difíciles de detectar.”[footnoteRef:18]  [17:  Relator Especial de la ONU sobre los derechos de las personas con discapacidad, “Derechos de las personas con discapacidad” (2021) https://www.undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2F49%2F52&Language=E&DeviceType=Desktop&LangRequested=False ]  [18:  Relator Especial de la ONU sobre los derechos de las personas con discapacidad, “Artificial intelligence and the rights of persons with disabilities” (2021) https://srdisability.org/thematic-reports/artificial-intelligence-and-the-rights-of-persons-with-disabilities/] 



(ii) La digitalización de la protección social y su impacto sobre la privacidad de las personas con discapacidad

Ha sido bien documentada la perniciosa amenaza que supone para los derechos humanos la digitalización de los sistemas de asistencia social en el mundo. [footnoteRef:19] La crisis de covid-19 dio lugar a una nueva proliferación de sistemas digitales de bienestar social, los cuales fueron desarrollados e implementados rápidamente en todo el mundo como respuesta a la emergencia, con los gobiernos recurriendo cada vez más a procesos de elegibilidad automatizados y opacos, dejando de lado las consideraciones de privacidad e inclusión.[footnoteRef:20] Estos sistemas, que ya están en marcha o están emergiendo en muchos países de todo el mundo, presentan serias amenazas para los derechos de las personas con discapacidad. [19:  Privacy International, “When Big Brother Pays Your Benefits” https://privacyinternational.org/taxonomy/term/675 
Véase también Centre for Human Rights and Global Justice, “Digital Welfare State and Human Rights Project” https://chrgj.org/focus-areas/technology/digital-welfare-state-and-human-rights-project/
Véase también Human Rights Watch, “The disastrous roll-out of the UK’s digital welfare system is harming those most in need” (2019) https://www.hrw.org/news/2019/06/10/disastrous-roll-out-uks-digital-welfare-system-harming-those-most-need ]  [20:  Privacy International, “Emergency Social Protection responses to Covid-19 around the world” https://privacyinternational.org/long-read/4882/emergency-social-protection-responses-covid-19-around-world] 


En su informe de 2019, el Relator Especial de la ONU sobre la extrema pobreza y los derechos humanos reconoció el efecto del bienestar digital en particular para las personas con discapacidad, al señalar que “el estado de bienestar digital parece incluir a menudo diversas formas de rigidez y la aplicación de normas de manera robótica”, y señalando, además, que estos sistemas “no suelen tener en cuenta en un contexto predominantemente digital” las circunstancias atenuantes que pueden derivarse de una discapacidad.[footnoteRef:21] La importancia de adoptar un enfoque basado en los derechos fue abordada explícitamente por la Relatora Especial de la ONU sobre los derechos de las personas con discapacidad en 2017, al afirmar: “Todos los arreglos y servicios de apoyo deben [...] estar diseñados de modo que se respete la intimidad de los usuarios”.[footnoteRef:22] Del mismo modo, en 2023 el mandato volvió a advertir que si bien los avances tecnológicos ofrecen oportunidades para hacer efectivos los derechos de las personas con discapacidad, también van acompañados de graves riesgos.[footnoteRef:23]  [21:  Relator Especial de la ONU sobre la extrema pobreza y los derechos humanos, “La extrema pobreza y los derechos humanos” (2019) https://documents-dds-ny.un.org/doc/UNDOC/GEN/N19/312/13/PDF/N1931213.pdf?OpenElement]  [22:  Relator Especial de la ONU sobre los derechos de las personas con discapacidad, “Informe de la Relatora Especial sobre los derechos de las personas con discapacidad”, p. 13, (2016) https://documents-dds-ny.un.org/doc/UNDOC/GEN/G16/436/64/PDF/G1643664.pdf?OpenElement]  [23:  Relator Especial sobre los derechos de las personas con discapacidad, “Transformación de los servicios para las personas con discapacidad”, p. 15. (2022) https://documents-dds-ny.un.org/doc/UNDOC/GEN/G22/613/79/PDF/G2261379.pdf?OpenElement] 


a. El impacto de la toma de decisiones automatizada sobre los derechos humanos en los sistemas digitales de asistencia social

Los graves riesgos para los derechos fundamentales que conlleva la ADM en el contexto de la protección social son ampliamente conocidos.[footnoteRef:24] Los procesos existentes y emergentes de ADM basada en IA que permiten acceder a la asistencia social se conciben y gestionan de maneras que atentan contra la privacidad, la dignidad y la autonomía de todas las personas.  [24:  En 2019, el Relator Especial de la ONU sobre la extrema pobreza y los derechos humanos dedicó el informe temático del mandato a destacar los riesgos del estado de bienestar digital. Véase Relator Especial de la ONU sobre la extrema pobreza y los derechos humanos, “La extrema pobreza y los derechos humanos” (2019) https://documents-dds-ny.un.org/doc/UNDOC/GEN/N19/312/13/PDF/N1931213.pdf?OpenElement ] 


Desde de la etapa de elegibilidad y registro para acceder a las prestaciones, los beneficiarios tienen que proporcionar grandes cantidades de datos personales a menudo sensibles) –incluidos los relativos a su empleo, estado de salud y estado civil– que son tratados por las aplicaciones de IA para tomar (o contribuir a la toma de) decisiones sobre el acceso a las prestaciones de asistencia social.[footnoteRef:25]  [25:  Privacy International, “When Big Brother Pays Your Benefits” https://privacyinternational.org/taxonomy/term/675] 


Los expertos de derechos humanos de la ONU ya han expresado su preocupación por las repercusiones negativas del uso de aplicaciones de IA en el contexto de la asistencia social,[footnoteRef:26] y los tribunales domésticos están empezando a pronunciarse en contra de estos sistemas por considerar que incumplen la legislación sobre derechos humanos.[footnoteRef:27] Estas preocupaciones incluyen, entre otras: [26:  Relator Especial de la ONU sobre la pobreza extrema y los derechos humanos, “Informe del Relator Especial sobre la pobreza extrema y los derechos humanos” (2019) https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiSmbDi0beAAxVIP-wKHZ8DB1gQFnoECB8QAQ&url=https%3A%2F%2Fwww.ohchr.org%2FDocuments%2FIssues%2FPoverty%2FA_74_48037_AdvanceUneditedVersion.docx&usg=AOvVaw1jRH0rb0geojazfZCC8f3V&opi=89978449]  [27:  En una sentencia histórica, un tribunal holandés concluyó que el uso de System Risk Indication CURSIVA (SyRI, por su sigla en inglés) es ilegal porque vulnera el derecho a la privacidad. El tribunal falló que el gobierno holandés no había logrado equilibrar el derecho a la privacidad con el interés público de detectar el fraude a la asistencia social, y que el uso de SyRI era desproporcionado en relación con el objetivo que pretendía alcanzar. 
Véase Privacy International, “The SyRI case: a landmark ruling for benefits claimants around the
world” (2020) https://privacyinternational.org/news-analysis/3363/syri-case-landmark-ruling-benefits-claimants-around-world ] 

· Discriminación: Se han presentado varios ejemplos de discriminación basada en la nacionalidad y la elaboración de perfiles raciales, como por ejemplo en el sistema de ADM para la detección de fraude adoptado por las autoridades fiscales holandesas[footnoteRef:28] y en el funcionamiento del algoritmo contra el fraude en la asistencia social de la ciudad de Rotterdam.[footnoteRef:29] Estos ejemplos muestran que el uso de un algoritmo de categorías protegidas y los datos personales sensibles de una persona pueden llevar a conclusiones sesgadas y discriminatorias. [28:  Amnistía Internacional, “Glossary”, “Xenophobic machines: Discrimination through unregulated use of algorithms in the Dutch childcare benefits scandal” (2021) https://www.amnesty.org/en/documents/eur35/4686/2021/en/ ]  [29:  Eva Constantaras, Gabriel Geiger, Justin-Casimir Braun, et al., “Inside the Suspicion Machine” (2023) https://www.wired.com/story/welfare-state-algorithms/] 

· Falta de transparencia: Como ya ha sido señalado, la opacidad de los sistemas de ADM es preocupante y, en un contexto de asistencia social, significa que es imposible conocer cómo se decide la elegibilidad o no elegibilidad de una persona. Esto es lo que observamos durante el despliegue del programa Ingreso Solidario en Colombia durante la pandemia de covid-19, en el que los beneficiarios elegidos para recibir la prestación fueron notificados mediante mensajes SMS basados en información que ya estaba en manos del gobierno colombiano y en ausencia de criterios o directrices de elegibilidad de conocimiento público.[footnoteRef:30] Del mismo modo, tampoco se dieron a conocer públicamente para el proyecto de transferencia de efectivo de covid-19 de Nigeria[footnoteRef:31] y los programas digitales KWENDA, para la protección social ante la covid-19, en Angola.[footnoteRef:32]  [30:  Privacy International, “The Case of the Solidarity Income in Colombia: the experimentation with data on social policy during the pandemic” (marzo de 2021) https://privacyinternational.org/long-read/4473/case-solidarity-income-colombia-experimentation-data-social-policy-during-pandemic ]  [31:  Privacy International “Emergency Social Protection responses to Covid-19 around the world” https://privacyinternational.org/long-read/4882/emergency-social-protection-responses-covid-19-around-world]  [32:  Ibid.] 

El informe de la ACNUDH sobre la IA abordó detalladamente estas preocupaciones y esbozó una serie de recomendaciones para ser adoptadas urgentemente por los gobiernos y las empresas, subrayando “que solo un enfoque integral basado en los derechos humanos puede garantizar soluciones sostenibles que beneficien a todos”.[footnoteRef:33] El informe también destacó que debe prestarse una atención especial a los efectos desproporcionados del uso de la IA en las personas con discapacidad.[footnoteRef:34] [33: Alto Comisionado de las Naciones Unidas para los Derechos Humanos, “El derecho a la privacidad en la era digital” (2021) https://daccess-ods.un.org/tmp/4240980.44633865.html]  [34:  Ibid., para 49.] 

b. Impacto sobre las personas con discapacidad del uso de la ADM en los sistemas de asistencia social

El uso de la ADM en los sistemas digitales de asistencia social supone una amenaza particular para los derechos de las personas con discapacidad, entre ellos su derecho a la privacidad. Existe el riesgo de que el uso de la ADM en este contexto infrinja los principios básicos de la protección de datos, como la limitación de la finalidad, la transparencia, la exactitud y la responsabilidad. Exponemos algunos ejemplos a continuación.

La herramienta de detección familiar de Allegheny

Un caso que ilustra los peligros del uso de la ADM en los sistemas de asistencia social en el caso específico de los derechos de las personas con discapacidad ocurrió en el condado de Allegheny, en Pittsburgh (EE.UU.). En marzo de 2023, se denunció que una opaca herramienta basada en la ADM que utilizaba el Departamento de Servicios Humanos del Condado de Allegheny para detectar los riesgos que corren los niños y las niñas, la “Herramienta para la detección familiar de Allegheny”, discriminaba contra las personas con discapacidad, lo que llevó en un caso a que la agencia de bienestar infantil separara a una bebé de su padre y su madre con discapacidad, ya que la herramienta los identificó como un riesgo para su hija.[footnoteRef:35] [35:  Sally Ho y Garance Burke “Here’s how an AI tool may flag parents with disabilities” en AP News, (2023) https://apnews.com/article/child-protective-services-algorithms-artificial-intelligence-disability-02469a9ad3ed3e9a31ddae68838bc76e ] 


La herramienta algorítmica ADM “rastreaba si los padres habían recibido alguna vez asistencia pública”, lo que utilizaba como dato indirecto para determinar si “los padres u otros menores en el hogar tienen discapacidades al constatar si algún miembro de la familia recibía el Ingreso Suplementario de Seguridad, una prestación federal para personas con discapacidades”.[footnoteRef:36] Los campos de datos en los que se basaba el algoritmo ADM para calcular el riesgo incluían el estatus de discapacidad y los padres con discapacidad no tenían ninguna forma de apelar o impugnar la “calificación de riesgo” asignada. El Departamento de Justicia de los Estados Unidos ha abierto una investigación del sistema de bienestar infantil del condado para determinar si discrimina a las personas con discapacidad.[footnoteRef:37] [36:  Ibid.]  [37:  Sally Ho y Garance Burke, “Child welfare algorithm faces Justice Department scrutiny” (2023) https://apnews.com/article/justice-scrutinizes-pittsburgh-child-welfare-ai-tool-4f61f45bfc3245fd2556e886c2da988b] 


El Departamento de Trabajo y Pensiones del Reino Unido

Una investigación de PI[footnoteRef:38] reveló que el Departamento de Trabajo y Pensiones del Reino Unido (DWP, por sus siglas en inglés) ha adoptado explícitamente el objetivo de evaluar si una persona que solicita prestaciones por discapacidad es, de hecho, discapacitada: “El aspecto más importante de una investigación sobre prestaciones por incapacidad es comprender exactamente lo que el cliente ha declarado que puede y no puede hacer, y reunir pruebas que corroboren o refuten su declaración”.[footnoteRef:39] Las directrices fomentan el uso de la vigilancia con esta finalidad, comentando que: “La vigilancia debe utilizarse para obtener pruebas de la capacidad física de una persona y, en algunos casos, también de su capacidad mental”, y prevé específicamente “Equipos de Vigilancia” y “Oficial[es] de Vigilancia” que pueden llevar a cabo dicha labor.[footnoteRef:40]  [38:  Privacy International, “Shedding light on the DWP Part 1” https://privacyinternational.org/long-read/4395/shedding-light-dwp-part-1-we-read-uk-welfare-agencys-995-page-guide-conducting]  [39:  Departamento de Trabajo y Pensiones del Reino Unido, “Fraud investigations: staff guide “, pp. 275-6 (2012) https://www.gov.uk/government/publications/fraud-investigations-staff-guide]  [40:  Ibid.] 


El riesgo que estas políticas entrañan para los derechos de las personas con discapacidad se ve agravado por la propensión de los algoritmos a discriminarlas. En efecto, el DWP afronta acciones jurídicas interpuestas por un grupo de defensa de los derechos de las personas con discapacidad a raíz del algoritmo utilizado para señalar a ciertas personas como “riesgo de fraude”, por considerarlo injusto y discriminatorio.[footnoteRef:41] Al elaborar a partir de datos desconocidos perfiles de las personas que interactúan con los trabajadores sociales y el DWP, el DWP crea perfiles derivados, inferidos y predictivos que pueden ser inexactos o estar sistemáticamente sesgados. Esta forma de elaborar perfiles puede conducir a que las personas sean identificadas, clasificadas o juzgadas de forma errónea.[footnoteRef:42] Si no se comprende de manera concreta cómo el DWP utiliza los datos específicos para evaluar si las solicitudes de prestaciones sociales son legítimas o no, los sistemas que se están desarrollando continuarán planteando un grave riesgo para el sistema de prestaciones sociales en general y para los derechos humanos de las personas con discapacidad.  [41:  GMCPD, “GMCDP & Foxglove Legal Challenge to the Department for Work and Pensions DWP Fraud Algorithm” https://gmcdp.com/gmcdp-foxglove-legal-challenge-department-work-and-pensions-dwp-fraud-algorithm
Véase también Greater Manchester Law Centre, “Algorithmic injustice: an interview with Rick Burgess from GMCDP” (2022) https://www.gmlaw.org.uk/2022/03/31/algorithmic-injustice-an-interview-with-rick-burgess-from-gmcdp/ ]  [42:  Privacy International, “Data is Power: Profiling and Automated Decision-Making in GDPR” (2017) https://privacyinternational.org/sites/default/files/2018-04/Data%20Is%20Power-Profiling%20and%20Automated%20Decision-Making%20in%20GDPR.pdf] 


La tarjeta social en Serbia

Del mismo modo, el gobierno serbio emplea un sistema de ADM para su sistema de tarjeta social, el cual se fundamenta en una Ley de Tarjeta Social adoptada en marzo de 2022. La introducción de la ley dio lugar a la presentación de una demanda presentada conjuntamente por varias ONG, que pidieron que se detuviera la implantación de la ley y se evaluara si cumplía las obligaciones del país en materia de derechos humanos, por ser un “sistema de vigilancia invasivo que podría perjudicar a los miembros más marginados de la sociedad”,[footnoteRef:43] incluidas las personas con discapacidad, que representan una parte considerable de los beneficiarios de ayudas sociales, ya que el sistema ADM evalúa su elegibilidad para recibir prestaciones estatales en virtud del sistema de tarjeta social.[footnoteRef:44] [43:  Amnesty International, “Serbia: Social Card law could harm marginalized members of society – legal opinion” (2022) https://www.amnesty.org/en/latest/news/2022/11/serbia-social-card-law-could-harm-marginalized-members-of-society-legal-opinion/]  [44:  Privacy International, “The Keys to Data Protection” (agosto de 2018) https://www.europarl.europa.eu/news/en/press-room/20230609IPR96212/meps-ready-to-negotiate-first-ever-rules-for-safe-and-transparent-ai] 

c. La responsabilidad de las instituciones internacionales como proveedoras de fondos e implementadoras
Las instituciones internacionales desempeñan un papel clave en la financiación, el diseño y la ejecución de los programas de protección social. En algunos casos, no es claro si las instituciones internacionales consideran de manera sistemática los riesgos asociados con los programas de redes de protección social que se basan en el uso de enormes cantidades de datos y dependen de la tecnología, como documentamos recientemente con respecto a ocho proyectos de respuesta a la covid-19 financiados por el Banco Mundial en Nigeria, Haití, Mozambique, Sierra Leona, Angola, Marruecos, Jordania y Líbano.[footnoteRef:45]  [45:  Privacy International, “The World Bank & social protection during crises: a privacy trade-off?” (2022) https://privacyinternational.org/long-read/4944/world-bank-social-protection-during-crises-privacy-trade] 


En vista de los riesgos identificados en relación con los sistemas de ADM y las personas con discapacidad, es esencial que los financiadores y los implementadores actúen con la diligencia debida para garantizar que no están construyendo o reforzando sistemas con componentes discriminatorios. 

Cuando las instituciones internacionales son los financiadores, deberían exigir, como parte de las condiciones de financiación, que antes de poner en marcha un programa digital de protección social se hayan establecido los marcos jurídicos pertinentes, y que la existencia y aplicación efectiva de estas salvaguardias sea una condición previa para aprobar la financiación.

(iii) Regulación efectiva del tratamiento de los datos de las personas con discapacidad 

La necesidad de limitar la recolección de datos y garantizar la transparencia en su tratamiento es especialmente importante para garantizar que las personas con discapacidad no sufran la discriminación y la violación de sus derechos cuando acceden a servicios públicos, utilizan productos y se benefician de la protección social.

La importancia de observar los principios de protección de datos a fin de defender el derecho a la privacidad es sustentada por el artículo 31 de la CDPD sobre recopilación de datos y estadísticas, que obliga a los Estados miembros a “respetar las garantías legales establecidas, incluida la legislación sobre protección de datos, a fin de asegurar la confidencialidad y el respeto de la privacidad de las personas con discapacidad” y, además, a “cumplir las normas aceptadas internacionalmente para proteger los derechos humanos y las libertades fundamentales, así como los principios éticos en la recopilación y el uso de estadísticas”. De igual modo, el Comité de la ONU sobre los Derechos de las Personas con Discapacidad ha reconocido la importancia de los mencionados principios de protección de datos en sus recomendaciones a los Estados, incluida la recomendación que formuló a Estonia en abril de 2021, en la que instaba al Estado a que “elabore un sistema y unos procedimientos de recopilación de datos sobre las personas con discapacidad [...] [que] deben garantizar la confidencialidad y respetar la privacidad de las personas con discapacidad.”[footnoteRef:46]  [46:  Comité sobre los Derechos de las Personas con Discapacidad, “Observaciones finales sobre el informe inicial de Estonia” (2021) https://docstore.ohchr.org/SelfServices/FilesHandler.ashx?enc=6QkG1d%2FPPRiCAqhKb7yhslxq2MulDp%2FqMKQ6SGOn0%2FMA1LSpvgYM3DCkpjGjvUUy2myJFM%2BOsTgWsCuGm4B2qohcBwHoCCrB5BpbRCKf6tkvX63EJgdwjV2NmUEVRnVD] 


Todas estas normas y principios aceptados internacionalmente sobre protección de los datos de las personas con discapacidad deben ser incorporados decididamente por los Estados en sus legislaciones nacionales, incluida la legislación interna sobre protección de datos. De lo contrario, los Estados corren el riesgo de exponer a algunos de sus ciudadanos más vulnerables a la afectación de sus derechos, en particular el derecho a la privacidad. 

Por ejemplo, en 2022, PI divulgó sus conclusiones sobre la protección social de emergencia en Mozambique en las que se constató que, además de que el programa mismo de transferencia de efectivo no era transparente, durante su puesta en marcha se denunció que los solicitantes de prestaciones sufrieron intimidaciones, amenazas y acoso telefónico por parte de individuos que les exigían entregar el teléfono o los teléfonos a los que estaban vinculadas las prestaciones. Todavía se desconoce cómo los números de teléfono de los beneficiarios llegaron a manos de estas personas.[footnoteRef:47] [47:  Privacy International, “The World Bank & social protection during crises: a privacy trade-off?” (agosto de 2022) https://privacyinternational.org/long-read/4944/world-bank-social-protection-during-crises-privacy-trade] 


A continuación, esbozamos una serie de temas clave que han surgido en el contexto del tratamiento de datos de personas con discapacidad y que requieren mayor atención para garantizar la protección de sus derechos y datos. 

a. Tratamiento de datos personales sensibles y necesidad de salvaguardias reforzadas
Los marcos internacionales de protección de datos clasifican los datos que revelan condiciones de salud como datos personales sensibles.[footnoteRef:48] En la medida en que se considere que la información relacionada con la discapacidad de una persona son datos de salud, esta información está sujeta a mayores salvaguardias de privacidad. [48:  Convenio 108+, artículo 6. ] 


Se trata de un principio básico de la protección de datos, reconocido en el artículo 6 del Convenio 108, que estipula que tales datos “no podrán tratarse automáticamente a menos que el derecho interno prevea garantías apropiadas”.[footnoteRef:49] Las legislaciones nacionales de protección de datos adoptadas en todo el mundo también imponen salvaguardias adicionales como condición previa al tratamiento de datos de salud.  [49:  Convenio 108+.] 


En general, el tratamiento de datos de personas con discapacidad solo debe producirse cuando sea necesario para lograr el fin para el que hayan sido recopilados. Cuando dichos datos se refieran a su discapacidad, deberán estar sujetos a salvaguardias reforzadas que regulen su recopilación y tratamiento en razón a su carácter sensible. 

b. Minimización de datos

El principio de minimización de datos exige que cualquier entidad, pública o privada, únicamente trate la cantidad mínima de datos necesaria para lograr el propósito específico y legítimo de su recolección.[footnoteRef:50]  [50:  Consejo de Europa, Convenio 108, artículo 5(4)(c); EU RGPD, artículo 5(1)(c).] 


Está bien documentada la preocupación de que nuestros dispositivos, sistemas e infraestructuras tratan enormes y excesivas cantidades de datos personales,[footnoteRef:51] a menudo sin una finalidad clara y sin que existan salvaguardias sólidas que incluyan, por ejemplo, la protección de la seguridad y la integridad de los dispositivos y los datos.[footnoteRef:52] Esta situación ha llevado a que los grupos de discapacitados reclamen una mayor protección de la privacidad de las personas con discapacidad ante la creciente cantidad y diversidad de los datos que se tratan y ante el hecho de que datos que no están relacionados específicamente con la discapacidad pueden llegar a revelar e identificar a personas discapacitadas.[footnoteRef:53] [51:  Comisión Europea, Grupo de Trabajo del artículo 29, ‘Dictamen 02/2013 sobre las aplicaciones de los dispositivos inteligentes’ (n 101) (2013) https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp202_en.pdf;
Véase también Privacy International, “Internet of Things” https://privacyinternational.org/learn/internet-things]  [52:  Privacy International, “Best Before Date for our devices” https://privacyinternational.org/campaigns/best-before-date-our-devices-campaign]  [53:  Centre for Democracy and Technology et al., Carta dirigida a Nancy Pelosi (2022) https://cdt.org/wp-content/uploads/2022/08/2022-08-25-ADPPA-Disability-Rights-Groups-Letter-to-Pelosi.pdf] 


Es fundamental minimizar la cantidad de datos obtenidos de las personas con discapacidad a fin de garantizar que se respeta su derecho a la privacidad y minimizar los riesgos para las personas y sus derechos al reducir la superficie vulnerable a los posibles ataques que podrían sufrir.[footnoteRef:54]  [54:  Stanislaw Piasecki , Jiahong Chen “Complying with the GDPR when vulnerable people use smart devices”, International Data Privacy Law, volumen 12, número 2, pp. 113–131, (mayo de 2022) https://doi.org/10.1093/idpl/ipac001] 


c. Limitación de la finalidad

Todo tratamiento de datos debe obedecer a un fin determinado, específico y legítimo. Cualquier tratamiento ulterior no puede ser incompatible con los fines especificados inicialmente (es decir, en el punto de recopilación). No se deben recopilar datos de forma indiscriminada, sino que los datos recopilados deben tener una finalidad específica y claramente definida.[footnoteRef:55]  [55:  Convenio 108, artículo 5(4)(b); EU RGPD, artículo 5(1)(b).] 


Nos inquieta observar la práctica de los Estados de recopilar datos de forma indiscriminada o generalizada a fin de evaluar la elegibilidad de quienes solicitan asistencia social y someterlos a la vigilancia o la detección de fraudes, como se describe en los ejemplos de la sección 4.ii.b. de este documento, y que plantea una amenaza concreta para el derecho a la privacidad de las personas con discapacidad, así como para otros derechos, como el derecho a la no discriminación. 

d. Base jurídica

Cualquier tratamiento de datos de personas con discapacidad debe tener una base jurídica adecuada que esté prevista en la legislación. Existen diversas bases jurídicas que pueden aplicarse, de forma independiente o simultáneamente, al tratamiento de los datos de salud de las personas con discapacidad. 

La CDPD exige a los Estados que recopilen información adecuada, incluidos datos desglosados de estadística e investigación, que les permita hacer efectiva la Convención.[footnoteRef:56] Esto constituye de por sí una base jurídica para el tratamiento, ya que implica el cumplimiento por parte de un Estado de sus obligaciones jurídicas.  [56:  CDPD, artículo 31.] 


Por otra parte, el Convenio 108 acepta como bases jurídicas válidas el consentimiento libre, específico e informado del titular de datos, o cualquier otra base legítima prevista en la ley.[footnoteRef:57] En su informe explicativo, el Convenio contempla otras finalidades que constituyen bases jurídicas para el tratamiento, que van desde el cumplimiento de obligaciones contractuales o legales hasta la protección de los intereses vitales de una persona.[footnoteRef:58] Como se señaló anteriormente, el tratamiento de datos sensibles, como los datos de salud, requiere salvaguardias adicionales. Entre los requisitos adicionales establecidos por los marcos jurídicos relevantes como requisito previo al tratamiento figuran,[footnoteRef:59] entre otros, el consentimiento explícito, o la necesidad en el ámbito laboral o de la seguridad social, cuando afecte a un interés público importante, o en un entorno de cuidados sociales o de la salud.[footnoteRef:60] [57:  Convenio 108+, artículo 5(2).]  [58:  Convenio 108+, Informe Explicativo, para. 46. Véase también el RGPD de la EU, artículo 6]  [59:  RGPD, artículo 9.]  [60:  Ibid.] 


Los marcos jurídicos exigen que la base jurídica sea comunicada a los interesados antes de o en el momento del tratamiento, al igual que las categorías de datos tratados, los destinatarios de dichos datos y los medios para que puedan ejercer sus derechos.[footnoteRef:61]  [61:  Convenio 108+, artículo 8.] 


Para que el interesado pueda ejercer sus derechos, es fundamental indicarle con claridad cuál es la base jurídica del tratamiento de sus datos personales. Cuando se invoque el consentimiento libre e informado como la base, es esencial que se respeten la dignidad, la autonomía y las necesidades de las personas con discapacidad.[footnoteRef:62] [62:  CDPD, artículo 25(d).] 





(iv) Respeto del derecho a la privacidad en el acceso a las tecnologías de apoyo
El derecho a la privacidad de las personas con discapacidad reviste especial importancia tratándose del acceso a tecnologías asistenciales (TA), incluidos los productos y servicios asistenciales y los dispositivos médicos asistenciales. No se trata de una lista exhaustiva, pero a continuación exponemos algunas áreas de preocupación que PI y otros han observado.
a. La participación del sector privado y las asociaciones público-privadas
En el momento de contratar a entidades privadas para facilitar el acceso de las personas con discapacidad a las tecnologías asistenciales, los Estados deben cumplir su obligación de protección frente a los abusos de agentes no estatales y las responsabilidades del sector privado, incluida la industria tecnológica, [footnoteRef:63] de conformidad con los Principios Rectores de las Naciones Unidas sobre las Empresas y los Derechos Humanos.[footnoteRef:64] La privatización de las responsabilidades públicas puede ser muy problemática si se efectúa sin las salvaguardias adecuadas que garanticen que los derechos humanos no sean vulnerados.  [63:  La aplicación de los Principios Rectores de la ONU a la industria tecnológica fue reafirmada por la Alta Comisionada de la ONU para los Derechos Humanos en el Documento Fundamental de B-Tech sobre los Principios Rectores de la ONU en la era de la tecnología - B-Tech Foundational Paper on The UN Guiding Principles in the Age of Technology, https://www.ohchr.org/Documents/Issues/Business/B-Tech/introduction-ungp-age-technology.pdf]  [64:  Resolución del Consejo de Derechos Humanos de la ONU, “Los derechos humanos y las empresas transnacionales y otras empresas” (2011) https://undocs.org/en/A/HRC/RES/17/4] 


Por este motivo, PI ha desarrollado una serie de salvaguardias que se recomienda adoptar al participar en asociaciones público-privadas en materia de tecnologías de vigilancia y el tratamiento de datos. Estas salvaguardias promueven la transparencia, la contratación pública apropiada, la legalidad, la rendición de cuentas, la supervisión y la reparación en este tipo de asociación. Instamos a la Oficina a que integre estas salvaguardias en las recomendaciones a los Estados y las empresas de su informe.[footnoteRef:65] [65:  Privacy International, “Safeguards for Public-Private Surveillance Partnerships” (2021) https://privacyinternational.org/sites/default/files/2021-12/PI PPP Safeguards [FINAL DRAFT 07.12.21].pdf ] 


Es cierto que las nuevas tecnologías, incluida la IA, tienen la capacidad de contribuir a la personalización de los servicios y pueden tener un potencial enormemente beneficioso para muchas personas con discapacidad, tal como lo reconoció la Organización Mundial de la Salud en 2023 al afirmar: “ A falta de esta tecnología, ciertas personas suelen verse excluidas, aisladas y sumidas en la pobreza, lo que hace más gravosas las consecuencias de una enfermedad o discapacidad para la propia persona, su familia y la sociedad”.[footnoteRef:66] Ahora bien, es fundamental asegurarse de que estas tecnologías no se apliquen a expensas del toque humano y de que su uso no vulnere los derechos fundamentales, incluido el derecho a la privacidad. El riesgo de la explotación o el abuso de los datos de las personas con discapacidad recopilados por el sector privado a través de las tecnologías asistenciales ha sido señalado de manera informal a PI por organizaciones de personas con discapacidad (OPD, por sus siglas en inglés). Dichas organizaciones expresaron inquietud por la cantidad excesiva de información personal irrelevante que las personas con discapacidad deben proporcionar a ciertas tecnologías asistenciales como requisito previo para acceder a ellas y usarlas.[footnoteRef:67]  [66:  Organización Mundial de la Salud, “Tecnología de asistencia” (2023) https://www.who.int/news-room/fact-sheets/detail/assistive-technology]  [67:  Conversaciones informales de PI con representantes de organizaciones de personas con discapacidad, Cumbre Europea de Accesibilidad 2023.
Véase también Foro Europeo de Discapacidad, “European Accessibility Summit 2023” (2023) https://www.edf-feph.org/events-slug/european-accessibility-summit-2023/] 

b. Seguridad de los productos y dispositivos asistenciales

La importancia de proteger el derecho a la privacidad en el contexto del uso de las tecnologías asistenciales se ve reflejada en la Ley Europea de Accesibilidad (Directiva 2019/882), que establece que los productos “protegerá[n] la privacidad del usuario cuando este utilice características de accesibilidad” y que los productos o servicios que incorporen características de accesibilidad “incluirá[n] como mínimo una modalidad de utilización que preserve la privacidad cuando se haga uso de dichas características.”[footnoteRef:68]  [68:  Parlamento Europeo, “Directiva (UE) 2019/882 del Parlamento Europeo y del Consejo de 17 de abril de 2019 sobre los requisitos de accesibilidad de los productos y servicios (Texto pertinente a efectos del EEE)”, Anexo 1, 2(k), (2019) https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019L0882] 


Asimismo, el Servicio de Estudios del Parlamento Europeo ha abogado por un enfoque de privacidad desde el diseño para las tecnologías asistenciales dirigidas a las personas con discapacidad debido al riesgo que plantean para el derecho a la privacidad, afirmando en su publicación de 2018 Tecnologías asistenciales para personas con discapacidad que “es posible que el Supervisor Europeo de Protección de Datos tenga que adoptar una serie de iniciativas para hacer frente a los riesgos de privacidad pertinentes”.[footnoteRef:69] La publicación señala, además, que las tecnologías asistenciales representan una amenaza única para el derecho a la privacidad de las personas con discapacidad debido a su “acceso a espacios tradicionalmente protegidos y a información personal sensible” y a su “capacidad de extraer, recopilar y compartir información sensible de manera autónoma”. Afirma, además, que el uso de las tecnologías asistenciales podría derivar en una “supervisión no deseada” que podría producirse sin que la persona se diera por enterada.[footnoteRef:70]  [69:  Servicio de Estudios del Parlamento Europeo, “Assistive Technologies for people with disabilities | Part IV: Legal and socio-ethical perspective”, p. 17 (2018) https://www.europarl.europa.eu/RegData/etudes/IDAN/2018/603218/EPRS_IDA(2018)603218(ANN4)_EN.pdf]  [70:  Ibid.] 


Ante estos riesgos, el Servicio de Estudios del Parlamento Europeo subraya que es necesario que se tenga en cuenta la privacidad de los usuarios a fin de garantizar la seguridad de los pacientes, y que los usuarios deben ser informados y poder decidir sobre la manera en que las tecnologías asistenciales tratan y almacenan su información, señalando que deben disponer de “opciones para evitar el archivo de datos, eliminar datos históricos y modificar datos incorrectos o malinterpretados durante la vida útil del robot [...]”. Su informe destaca, además, que “el proceso mediante el cual los robots y la inteligencia artificial recopilan, utilizan y tratan datos personales debe ser transparente y comprensible. Es preciso que los usuarios puedan comprender plenamente el alcance de la supervisión, incluido cómo se recopilan y tratan los datos, por quién, con qué finalidad, durante cuánto tiempo y dónde se almacenan, y con quién son o pueden ser compartidos”.[footnoteRef:71] [71:  Ibid. ] 
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